UGOVOR

za usluge odrzavanja AIS, BIS, e-0SA, e-DOKTOR i e-APOTEKA sistema za
potrebe Zavoda zdravstvenog osiguranja Kantona Sarajevo na period od jedne
godine

Zak{jucen u Sarajevu izmedu:

Zavoda zdravstvenog osiguranja Kantona Sarajevo, ul. LoZionicka 2 (u daljem tekstu Ugovorni
organ), kojeg zastupa direktor, mr.sdi. oec.prim.spec.dr. Samir Turkovic

/

MEDIT d.o.o0. Sarajevo, v, Hamdije Cemerlica 2/14 (u daljem tekstu Doba vijac), kojeg zastupa
direktor, Samir Dedovic

PREDMET UGOVORA 5
Clan 1.

Predmet ovog ugovora je regulisanje prava i obaveza izmedy Ugovornog organa i Dobavijaca
kao izabranog ponudaca u Ppostupku javne nabavke putem pregovarackog postupka bez objave
obavjestenja za usluge odrZavanja AIS, BIS, e-OSA, e-DOKTOR i e-APOTEKA sistema za
potrebe Zavoda zdravstvenog osiguranja Kantona Sarajevo na period od jedne godine, a u
skladu sa Odlukom o prihvatanju ponude broj 03-08-DZ.K.-28458-0.P.P./16 od 10.01.2017,
godine, ponudom Dobavijaca broj 19/P11/16 od 19.12.2016. godine, pozivom na predaju
konacne ponude broj: 03-08-DZ.K.-28458-P.P.K /16 od 09.12.2016. godine.,

PREDMET NABAVKE 3
Clan 2,

Predmet nabavke su usluge osnovnog i dodatnog odrZavanja i usluge razvoja informacionih
sistema (u daljemn tekstu "Sistemy ") koji su nabavijeni za ZZ0 KS (u daljem tekstu: Zavod):

1. Bolnicki i ambulantni informacioni sistem "AIS/BIS” koji su trenutno u funkciii u
Kantonu Sarajevo i koji cine sve komponente navedene pod - komponente
2dravstvenog informacionog Sistema,

2. Integracijski informacioni sistem "e-OSA " Koji je trenutno u funkciii u Kantonu Sarajevo

/ koji cine sve komponente navedene pod - komponente integracijskog
informacionog Sistema.,

Dobavijac je duZan obezbijediti osnovno i dodatno odrzavanje i razvoj kako je navedeno:

1. Odrzavanje svih komponenti navedeni informacionih sistema kao sto su:

a) pripadajuci hardver i druga oprema koji su navedeni u prilozima kao i onaj koji
Ce biti nabavijen u toku lrajanja ovog ugovora, kao dodatak jlf zamjena za
normalan rad navedenih Sistema,

b) sistemski i aplikativni softver bez obzira da i Je virtualiziran ili ne i baze podataka
Kkoji su navedeni u prifozima koji su neophodni za rad navedenih informacionip
sistema, kao i onaj koji ée biti nabaviien u toky trajanja ovog ugovora, kao
dodatak ili zamjena za normalan rad navedenih Sistema,

¢) sve sto je potrebno na korisnickim uredajima za normalan i neometan pristup
navedenim sistemima od strane korisnika Je takoder predmet usiuga odrZa vanja
kao sto je npr. instalacija i konfiguracija internet aplikacije (browser), barkod
citaca, specijaliziranog hardvera il softvera za pristup navedenim sistemima i
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slicno. OdrZavanje same korisnicke opreme (racunari, printeri i s/.) nfje predmet
odrZavanja.

dministracija svih ficenci vec nabavijenih i koji su navedene u prilozima ili koje Ce bit

abavifene u toku trajanja ugovora, bilo da su korisnicke ili serverske licence Jli licence

a pojedine uredaje ili korisnike. Dobavijacje duZan voditi racuna o punoj licenciranosti

svakog korisnika ili bilo koje druge komponente koja je predmet odrZavanja. Svaka

promjena u politici ficenciranja proizvodaca mora biti pravovremeno najavijena

Ugovornom organu. Operativnu administraciju ficenci u navedenim sistemima radi

Dobavijac., Svaka promjena u navedenim sistemima vezana za promjenu broja stvarnih

Korisnika licenci (dodavanje novih korisnika il smanjenje tog broja tj. oduzimanja vec

dodjjeljene licence mora biti odobrena od strane Ugovornog organa odnosno lica

navedenog u ovom ugovoru kao kontakt osoba za administraciju ficendi.

3. Sve druge usluge koje sluze za normalan rad navedenih sistema kao $to Je edukacija i
obuka novih Korisnika sistema, nadzor performansi i aostupnosti komunikacijskih
terminalnih uredaja na krajnjim lokacijama i s.

4. U slucaju relokacije bilo koje komponente koja je predmet odrzavanja, Dobavijac je
duzan uraditi ponovnu instalaciju i podesavanje bilo koje komponente koja je predmet
odrzavanja ako zbog relokacije mora biti ponovno instalirana /il rekonfigurisana

5. Dokumentovanje svih komponenti navedenih sistema koji su predmet odrZavanja i
redovno azuriranje dokumentacije pri svakoj promjeni na navedenim sistemima kao
osnov za efikasno odrZavanje Sistema.

6. Sve znacajnije izmjene na sistemima koji su predmet odrzavanja moraju biti izvréene
u skladu sa dobrim praksama i pravilima struke u oblasti upravijanja promjenama
(change management) te u skladu sa internim procedurama Ugovornog organa u ovoj
oblasti, Sve znacajne izmjene na sistemima moraju biti odobrene od strane Ugovornog
organa.

7. Dobavijac’ se obavezuje, u okviru isporuka servisa navedenih u nastavku Ugovora,
oslgurati podjelu duznosti osoblja koje vrsi razvoj sistemskip modifikacija te osoblja
koje vrsi implementaciju istih u  produkcijsko okruZenje. Drugim rijecima,
razvoj/testiranje rjesenja i njihova implementacija u produkciju se trebaju vrsiti od
razijcitih uposlenika Dobavijaca, a Sto ce se evidentirati upotrebom personaliziranih
racuna (u nastavku dokumenta).
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OPIS PREDMETA NABAVKE SA KOLICINAMA
Komponente zdravstvenog informacionog sistema AIS/BIS su:

ﬁ. br. Opis komponente Kolicina
Informacioni sistem porodicne medicine i konsultativno specijalistickih sluzbi ]
1 1
L JUDZKS
2. UCS 5108 Blade sa svim svojim komponentama 1
3. | UCSB-B200-M3 sa svim svojim komponentama 6
4. | UCS-CPU-E5-2609 sa svim svojim komponentama 2
5. RACK-UCSZ2 sa svim svojim komponentama 1
6. HP RACK 10642 G2 sa svim svojim komponentama |1
7. EMC VNX5300 sa svim svojim komponentama 1 1
8. CISCO Catalyst 3560X 24 port sa svim svojim komponentama \ 2
| 9. UPS EATON 9155 sa svim svojim komponentama ‘ 1




\ kojma radi zdravstveni informacioni sistem (Windows Server DataCenter,
ORACLE DB, SUSE Linux ES, VMWARE vSphere, VMWARE vCenter, IBM
a\WebSphere

| Svi sistemski operativni sistemi, baze po_d_azgka /T/frtua//ZaC/]'ske platforme na|

|fntegracija svih postojecih radioloskih uredaja u AIS/BIS sistem kao $to su CT
/I MR uredaji kao i integracija onih koji ce eventualno biti pusteni u produkciju
u toku trajanja ugovora o odrZavanju. Odrzavanje samih tih radioloskh uredaja
nije predmet ovog odrZavanja

12. Eystems—_AJS/BIS__//'cence B 3660

Komponente integracijskog informacionog sistema eOSA i ostalih Sistema su:

R.br. | O_p/'s komponente o

1.| modul elektronskog recepta B |

— ———— —— {

2| modul e—bo/ovénj?

3.| svi registri, interface sistermi i kc%unikacﬁls/? servisi neophodni za integraciju sa AIS/BIS
‘ sistemom i Zavodovim salterskim sistemom M1

4.

/V_eogran/'c"en broj licenci proizvodaca Medit: emedit@DOKT O_R, en@/t@A—POTE/cT,
- emedit@OSA, emedit@PACS DA TA CENTAR

OBAVEZE DOBAVLIACA 5
Clan 3.

Standardni servisi - osnovno odrZavanje/razvoj

Lista standardnih servisa odnosno osnovno odrzavanje i razvoj koji trebaju biti isporuceni od
strane Dobavijaca pod uslovima i odredbama ovog Ugovora su:

Standardni servisi odnosno osnovno odrza vanje/razvoj:

1. Redovan nadzor | dokumentovanje tog nadzora svih komponenti navedenih
informacionih sistema kao sto su:

a) pripadajuci hardver kaji je naveden u prifozima za navedene sisteme kao i onaj
koji Ce biti nabavijen u toku trajanja ovog ugovora, kao dodatak ili zamjena za
normalan rad navedenih Sistema,

b) sistemski i aplikativni softver i baze podataka Koji su nabavijeni inicijalno za rad
navednih sistema kao i onaj koji je naknadno naba Vijen ili ce biti nabavijen u
toku trajanja ovog ugovora, kao dodatak ili zamjena za normalan rad navedenip
sisterma.

2. Administracija svih licenci nabavijenih ili Ce biti nabavijene u toku trajanja ugovora, bifo
da su korisnicke ili serverske jli za pojedine uredaje ili nesto drugo. Svaka promjena u
politici licenciranja proizvodaca mora biti pravovremeno najavijena Ugovornom organu.
Operativnu  administraciju licenci u navedenim sistemima radi Doba vijac. Svaka
promjena u navedenim sistemima vezana za promjenu broja stvarnih korisnika licenci
(dodavanje novih korisnika ili smanjenje tog broja tj. oduzimanja vec dodjjeljene
licence mora biti odobrena od strane Ugovornog organa odnosno lica navedenog u
ovom ugovoru kao kontakt osobe za administraciju licenci,

3. Obavijanje svih drugih usluga koje sluZe za normalan rad navedenit sistema kao to je
eaukacija | obuka novih Korisnika sistema, nadzor performansi i dostupnosti

komunikacija terminainih uredaja na krajnjim lokacijama i sl.
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okurnentovanje svih komponenti navedenih sistema koji su predmet odrZavanja i

dovno azuriranje dokumentaciie pri svakoj promjeni na navedenim sistemima,

kumentacija mora biti u elektronskom obliku i pohranjena na mjestu koje odredi
govorni organ i dostupna kontakt osobama navedenim u ovom ugovoru kao kontakt
sobe. Inicijaina dokumentacija sistema koji su predmet odrzavanja mora biti

dostavijena Ugovornom organa i odobrena od strane Ugovornog organa u roku od 30

dana od dana potpisivanja ovog ugovora a azuriranje te dokumentacije mora biti

radeno pri svakoj promjeni u navedenim sistemima.

5. Mjesecno izvjestavanje koje ce sluziti kao podioga za placanje mjesecnih racuna. Forma
/ sadrzaj izvjestaja su dati u poglaviju: Izvjestavanje.

6. Redovnu administraciju i/ zastitu navedenih sistema | njihovih komponenti vaznih za
uredno funkcionisanje svifh sistema koji su predmet odrZavanja, kao sto su operativni
sistemi, baze podataka, konfiguracije mreznih uredaja i sl. na anevnoj osnovi. Pod
zastitom se podrazumijeva backup i arhiviranje produkcijskih baza podataka i
Konfiguracijskif podataka na sistemima i uredajima.

/. Izrada prijedloga plana kontinuiteta poslovanja u slucaju prirodnih katastrofa ili na bilo
Koji drugi nacin izazvane havarije sistema. Plan kontinuiteta posflovanja mora biti
napravijen najdalje 60 dana od dana potpisivanja vog ugovora i mora biti odobren od
strane Ugovornog organa.

8. Prioritetna Helpdesk podrska prvog i drugog nivoa mora biti obezbijedena na bazi 24/7
tokom cijelog trajanja ugovora.

9. Obezbjjedena adekvatna logicka zastita svih komponenti koje su predmet odrZavanja.
Bilo kakav pristup operativnim sistemima il aplikacijama ifi bazama podataka ili
Konfiguracijama sistema | opreme tredim licima ili od bilo koga ko nije zaduZen za
administraciju mora biti pismeno najavijen Ugovornom organu i odobren od strane
Ugovornog organa.

10. Obezbjedena azurnost i sinhronizacija osnovnih podataka o osiguranim licima |
obveznicima uplate doprinosa koji se izvorno vode u core sistemima Ugovornog organa.
AZurnost mora biti obezbijedena na dnevnom nivou, a na zahtjev Ugovornog organ
aneki od kijucnih podataka kao sto je npr. status osiguranja za osigurana lica mora biti
koristen “online” odnosno direktno iz core baza Ugovornog organa.

Z

Dodatni Servisi — dodatno odrZavanje/razvoj

Dodatni servisi predstavijaju ispod navedene servise koji se isporucuju po ukazanoj potrebi
i te servise ce dobavijac isporucivati na pismeni Zahtjev Ugovornog organa.

1. Kreiranje novih izvjestaja za Ugovorni organ ili korisnike sistema. Ugovorni organ moZze
zahtijevati maksimaino 5 (pet) izvjestaja u jednom mjesecu.

2. Ukoliko se pokaZe potreba da Ugovorni organ izvrsi neku aktivnost ilf akciju na nivou
Kantona u sta trebaju biti ukijucene sve ilj jedan dio ustanova ili institucija na nivou
Kantona, Dobavijac mora u viastitoj reZiji uraditi doradu na svojim sistemima kako bi
se ta aktivnost provela. Primjer takvih aktivriosti su promjene na esencijainim listama,
nacinu evidentiranja statusa osiguranih lica, uvodenje novih usluga Ugovornog organa
na nivou Kantona, registracija pacijenata, kreiranje ogranicenja za koristenje lijekova ,
kao | sve dodatne aktivnosti po zahtjevu Ugovornog organa. Dobavijac ce za takve
aktivnosti angaZovati svoja strucna lica (sistem inZenjer/programer itd) do max. 60
struchjak/sati angaZmana mjesecno. i ovaj iznos utrosenog vremena nije prenosiv u
naredni mjesec.

3. Integracija postojece | novonabavijene radioloske opreme u sistem kao $to su CT i MR
uredaji i sl.

4. Integracija sa core aplikacijama | bazama Ugovornog organa kad se za to ukaze
potreba. Primjer takve integracije je koristenje pojedinih matichih podataka il sitarnika
il drugih grupa podataka iz baza Ugovornog organa.



5. ;Ogioguciti nadzor i kontrolu nad informacionim sistemom za uposienike IT sluzbe
ornog organa koji imenuje Direktor Ugovornog organa uz mogucnost da uposlenici
LRU izvjestaje za potrebe Direktora i Rukovodioca siuzbe.

- G yidplaiac je u obavezi obezbjjediti podrsku i monitoring neophodnu za sigurnost
2 SisEna (AV, firewall, event controfler i sficno).

7. P@slpvi koji se odnose na prosirenje informacionog sistema, instaliranje aplikacija i
#wEnci koje obezbijedi Ugovorni organ su u obavezi Doba Vijaca bez dodatnih troskova
po Ugovorni organ.

Dostupnost, pouzdanost i performanse servisa

Vrijeme i periodi kada standardni i dodatni servisi trebaju biti raspoloZivi Ugovornom
organu:

a) 24/7/365 dostupnost servisa i doba vijaceva pomoc korisnicima sistema koji su predmet
odrzavanja, ukljucujudi sve zdravstvene ustanove koje Koriste navedene sisteme,
apoteke i sam Ugovorni organ.

b) U toku trajanja ovog ugovora Doba vijac je obavezan da osigura raspoloZivost servisa
od najmanje 98,7% godisnje (cca 360 dana u godini). Smatra se da je sistem raspoloZiv
ukoliko su sve funkcije sistema raspoloZive za oba Vijanje namijenjenih im funkcija, i u
mjeri koja ne remeti svakodnevan rad, Ukoliko se u toky lrajanja ovog Ugovora pojavi
potreba planskog gasenja sistema radi servisiranja, Ugovorni organ je obavezan da sa
zaposlenicima Dobavijaca dogovori zaustavijanje sistema neophodno za obavijanje
poslova servisiranja i izdati pisanu obavijest, a svoje e korisnike informirati putem
kanala koje uobicajeno koristi za razmjenu informacija. Ukoliko Ugovorni organ ne
odobri neophodno gasenje sistema, bilo kakva potencijalna steta ili dodatne servisne
naknade ici ce na stetu Ugovornog organa. Obaveza raspoloZivosti od strane
Dobavijaca ne ukijucuje one slucajeve u Kojima je osiguravanje uvjeta neophodnit za
pristup obaveza samog korisnika, ukljuCujudi zastoje sistema zbog neispravnog rada
elektricnin 1 lokalnity IT mreZa, nedostatka zastite od virusa na Korisnickim racunarima,
neoviastenog pristupa i drugih uslova koji uzrokuju prekid a na koje dobaviiac ne moze
uticaty,

¢) Dobavfjac' se obavezuje da e pouzdanost i performanse isporucenih servisa biti
odgovarajuceg | obostrano prihvacenog kvalitets. Dobavijac ce pouzdanost i
performanse isporucenih servisa redovno nadzirati i logirati sto ce biti sastavni dio
redovnih izviestaja.

Clan 4.
Nacin i mjesto isporuke servisa

Mjesto isporuke servisa su adrese Ugovornog organa ili drugih lokacija gdje su
instalirane hardverske ili softverske komponente servisa kao i druga oprema instalirana na
lokaciji korisnika koja je sastavni dio isporucenih servisa, odnosno lokacije gdje Ugovorni organ
odred) da servis treba biti isporucen.

Dobavijac mora obezbijediti lokaini support odnosno, struchjaci angaZovani na prvom i
drugom nivou podrske moraju biti fizicki stacionirani odnosno locirani na adresi unutar Kantona
Sarajevo kako bi mogli ispostovati vrijeme odziva u slucaju problema sa isporukom servisa.
Pomoc u isporuci standardnih i dodatnih servisa od strane Dobavijaca Ugovornom organu e
se vrsiti na slfededi nacin i na navedenim adresama:

a) Nivo 1- Podrska korisniku kroz Helpdesk sistem pomoci. Svaka prijava problema i/ili
zahtjev korisnika za pomoc mora imati elektronski zZapis odnosno mora biti
evidentirana u Helpdesk sistemu i pruzena pomoc u skladu sa ispod definisanim
vremenom odziva. Odgovarajuci kontakt podaci Doba Wjacevog Helpdeska za prijave
problema korisnika kao sto su besplatni brojevi telefona, mail adrese i s/, moraju biti
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sastavni dio kontakt podataka u ovom ugovoru. Doba vijac mora dati na raspolaganje
bar jedan besplatni broj telefona za Helpdesk pozive,

Nivo 2- Remote support dolazak na lokacije Ugovornog organa, zdravstvenih
institucija Kantona Sarajevo i ugovornih apoteka koje koriste servise navedene u
ovom ugovoru. Svaka prijava problema i/ili zahtiev korisnika za pomoc mora biti
evidentirana u Helpdesku i pruZena pomoc u skladu sa ispod definisanim vremenom
odziva,

¢) Nivo 3- Ukoliko nife moguce otkioniti problem ili pruZiti pomoc kroz prva dva nivoa

pomoci Dobavijac’ se obavezuje ukijuciti proizvodaca robe ili usluge kroz
medunarodni centar za podrsku.

Clan 5.
Procedura isporuke servisa, izmjene u obimu servisa i vremena odziva

Isporuka servisa je dogovorena i obostrano prifivacena procedura isporuke servisa od
strane Dobavijaca. Pored toga - bilo koja strana moZe predioZiti drugaciji obim usluga ili vrijeme
odziva. U svakom slucaju obje strane moraju pismeno potvrditi te izmjene. Dogovorena i
obostrano prifivacena procedura isporuke servisa je:

a) Kontakt osoba Dobavijaca obavjestava Ugovorni organ o programskim osvjeZenjima
glavne - verzife od strane proizvodaca i predlaZe instalaciju istih ili eventualnih
sistemskih zakrpa najkasnije 2 mjeseca od lzdavanja istih. Novi razvoj sistema nije
ukijucen u osvjeZenje glavne verzjje programa. Uz pismenu saglasnost oviastene osope
Ugovornog organa i u dogovoreno vrijeme ce Doba vijac pristupiti testiranju i instalacijf
novih osvjeZenja ili zakrpa sistema.

b) Dobavijac ima obavezu da njegovi servisni inZenjeri pregledaju i/ili poprave uocene ilf
prijavijene nedostatke na programu putem VPN veze i uz pomoc uredaja za daljinsko
nadgledanje, odnosno da preuzme troskove staine konekcije koju koristi u ove svrhe.

¢) Dobavijac ima obavezu da njegovi servisni inZenjeri na lokaciji pregledaju i/ili poprave
vocene jli prijavijene nedostatke na programu, ukoliko obavijanje popravaka putem
veze za dalfinsko nadgledanje nije mogucde.

d) Da kontinuirano radi na usa vrsavanju i educiranju svog servisnog tima.

e) Da usluge odrZavanja i pomodi korisnicima pruZa na principu 24/7/365 odnosno 24 sata
dnevno, 7 dana sedmicno i za sve dane u godini bez obzira da Ji Je radni ifi neradni dan
il praznik.

f) Da redovno izvrsava sve zadatke neophodne za osiguranje trajnog rada sistema i za
sprjecavanje nefunkcioniranja (zastoja u radu) Sistema.

g) Vrijeme odziva servisnih specijalista Doba vijaca i proizvodaca po pozivu je:
a) Nivo 1 - max. 30 minuta. za Helpdesk ili remote podrsku,
b) Nivo 2 - max. 2 sataza "On site ”podrsku (izlazak na lokaciju),
¢) Nivo 3 - max. 15 dana za podréku proizvodaca.

Kasnjenje u izvr$enju usluga i neadekvatno izvrsenje usluga
Za sve eventualne materijaine Stete koje su prouzrokovane postavkama servisa od
strane Dobavijaca, oagovara Dobavijac i omogucava Ugovornom organu umanjenje iznosa za
oadrzavanje u ovisnosti od posfiedica koje su prouzrokovane. Ugovorni organ ima pravo umanjiti
placanje Dobavijacu od najmanje 20% od ugovorenog iznosa odrZavanja.
Clan 6.

Dobavijac mora garantovati da e profesionaino izvréavati svoje obaveze i da Ce kvalitet
Isporucenif servisa biti u razumnim okvirima i standardima koji vrijede za takve servise.



Ako Ugovorni organ bude smatrao da je kvalitet isporuke servisa narusen treba o tome
pismeno gbavjestiti Dobavijaca, a Dobavijac ima obavezu urgentno ispravi navedeni servis u
sklady sg\garancijom i ispunjenjem kvaliteta servisa.

'

Clan 7.

Dobavijac' mora obezbijediti da za vrijeme trajanja ugovora ima najmanje 10 zaposlenih
ili na drugi nacin angazovanih certificiranih Strucnjaka za podrsku servisa koji su predmet ovog
ugovora.

Dobavijac’ ce obezbjjediti da se performanse svakog servisa nadziru i evidentiraju.
Benchmarking i metrika performansi ce biti sastavni dio mjesecnog izvjestaja.

Clan 8.

U slucaju nekvalitetnift isporucenih servisa od strane Dobavijaca ili nemogucnosti
Dobavijaca da isporuci dogovoreni kvalitet servisa, Dobavijac ce napraviti svaki razumni napor
da vrati funkcionalnost servisa na operativni nivo na prioritetnoj osnovi.

Clan 9.

Redovni sastanci za ocjenu kvaliteta servisa izmedy Dobavijaca i Ugovornog organa
trebaju biti na mjesecnoj osnovi a teme trebaju biti izmedu ostalog: performanse isporucenih
servisa, administrativna i sigurnosna pitanja kao i druga tehnicka pitanja (nacin razmjene i sl.).
Na tim sastancima se moZe razmatrati prijediog izmjena obima | sadrZaja servisa koje
Dobavijac isporucufe, itd. Pored kontakt osoba sa obje strane, sastancima mogu prisustvovati
i drugi uposlenici Ugovornog organa ili Dobavijaca ako se ukaze potreba. Zapisnik sa takvih
sastanaka mora biti sastavni dio redovnih mjesecnih izvjestaja.

Clan 10.
Izvjestavanje
Mjesecni izvjestaji Ce biti osnov za placanje mjesecnif racuna. Forma / sadrZaj izvjestaja
moraju davati jasnu sliku o obimu i kvalitetu svih isporucenih servisa kao i stanje opreme |
sistema koji su predmet odrZavanja. Izvjestavanje stvarnih isporucenih servisa treba biti
dostavijano Ugovornom organu uz racun za placanje po ovom ugovoru. Sastavni dio izvjestaja
treba biti:

a) Detaljan izvjestaj o izvrSenim uslugama za navedeni period. Ovaj izvjestaj mora
sadrzavati sve usluge osnovnog i dodatnog odrza vanja koje su predmet ovog ugovora
bez obzira da Ii je u datom periodu bilo aktivnosti ili ne. Ukoliko neke usluge nisu
radene za izvjestajni period (npr. nije bilo obuke novih korisnika sisterna) dovolino je
staviti: "Njje bilo aktivnosti” ifi nesto slicho.

b) Stanje ispravnosti svake komponente servisa koji su predmet odrZavanja. Ukoliko je
stanje pojedine opreme ili nekih komponenti sistema takvo da zahtjeva zamjenu i
nadogradnju il na drugi nacin ugroZava uredan rad sistema, Dobavijac je duzan to
posebno navesti u izvjestaju uz strucnu preporuku kad i kako treba napraviti zamjenu
ili nadogradnju.

¢) Izvjestaj o izvrsenim redovnim mjesecnim preventivnim pregledima svih komponenti
Koje su predmet odrZavanja.

d) Izvjestaj o performansama servisa,

&) Zapisnici sa redovnih mjesecnih sastanaka za ocjenu kvaliteta servisa.

1) Sumarni izvjestaj iz helpdesk sistema sa brojem prijavijenif i rijesenity/nerijesenih
problema ili incidentnih situacija i drugih prijava na helpdesk. Po potrebi i na zahtjev
Ugovornog organa, Dobavijac je duZan dostaviti i detaljan izvjestaj za date dfjelove
izviestaja iz helpdesk sistema.

g) Ukupan broj iskoristenih i raspoloZivih svih korisnickih licenci 7 broj promjena
korisnickih licenci za koristenje sistema za jzvjestajni period,



Clan 11.

Podrska i Helpdesk servis

} sveobyls,

Vijacem za:

* treba pruZiti pomo¢ Ugovornom organu i drugim Korisnicima sistema u
i Isporucenihi servisa na adresi korisnika sistema, Sto treba da ukljucy
ni sadrZaj helpdeska kao i podrsku u odrZavanju, Doba vijac mora obezbijediti da je
sa svojim definisanim kanalima jedina tacka kontakta korisnika sistema sa

a) prijavu problema ili incidentnih situacija pri koristenju sistema,
b) dodjela/oduzimange licence,

¢) lzradu novih izviestaja,

a) drugih zahtieva korisnika.

Definicije problema

Ako se u isporucenom Servisu (il aplikativnom software-u) identifikuje greska, korisnici
Ce Dobavijacu prosiijediti prijavu o greski, klasifikujuci taj problem prema svojoj procieni u
Skladu sa sljjedecim standardima koji su sastavni dio ovog Ugovora i dati su u tabeli ispod.
Administratori helpdeska mogu tu klasifikaciju prioriteta i statusa naknadno promijeniti ukoliko
se pokaze da tako treba.

Prioritet | Status

Uticaj na rad korisnika

Prioritet 1| Kriticho

Ozbiljan/kritican uticaj na rad korisnika
Korisnici nisu u mogucnosti da rade koristedi isporucene servise kao &to su
aplikacije sa kojima korisnici rade i problem zahtjeva hitnu akciju i riesenje.
Primjer kriticnih problema su: neaZurni ili iskrivijeni ifi izgublieni podaci,
problemy cije rjesenje zahtjeva znacajnu modifikacijju softvera, nedostaci
koji cine osnovno funkcionisanje nemogudim, itd,

Prioritet 2 | Hitno

| . . .. v, " v P . . .
zadacima na bilo koji nacin ili moZe koristiti aplikativni softver u vrio

Znacajan uticaj na rad korisnika
Jedan jli vise korisnika ne moZe koristiti isporucene servise na kritichim

ogranicenoj mjeri i ne postoji alternativio rjesenje problema za te kritiche
zadatke,

Minimalni uticaj na rad korisnika
Jedan ili vise korisnika ne moZe koristiti aplikativni softver na ne-kritichim

Prioritet 3 Aﬁggfﬁn Zadacima na bilo koji nacin ili moZe koristiti aplikativni softver u vrlp
P ogranicenoj mjeri duZe od 5 dana a postoji alternativno rjesenje problema
|_Za te ne-kriticne zadatke.
| Nema uticaj na rad korisnika
. Jedan ili vise korisnika moZe koristiti aplikativni softver u ogranicenorm
o Niski . e o ;) . . e
Prioritet 4 prioritet obimu na nekriticnim zadacima postoji alternativno rjesenje za izvrsenje

zadataka ilf se radi o potrebi manjih funkcionainih dorada u djelu aplikacije

koji ima zadovoljavajucu funkcionalnost.

Clan 12,

Dobavijac je obavezan obuditi uposlenike Ugovornog organa i druge korisnike sistema
tako da se osigura ispravno i sigurno koristenje opreme | softvera koji su predmet odrZavanja
od strane korisnika sistema. Trening i obuka se isporucuju na lokaciji korisnika odnosno gdje
odredi Ugovorni organ.



Postovanje sigurnosnih politika Ugovornog organa

\
|

Clan 13.

Dabavijac treba osigurati upoznavanje svojih uposlenika sa sigurnosnim politikama
UgovaiHog organa i obezbijediti postovanje tih politika od strane svojih uposlenika. Obaveza
Je Ugovornog organa da Dobaviiaca upozna sa svojim aktuelnim sigurnosnim politikama kao i

svim izmjenama tih politika, a Dobavijac je duzan da dostavi listy svojih strucnih lica sa nivoima
pristupa.

Za potrebe pruZanja usluga koje su predmet ovog Ugovora, Dobavijac Ce sistemima
Ugovornog organa pristupati samo putem personaliziranih korisnickih racuna na relevantnim
sistemima, koji Ce biti jasno i nedvosmisieno povezivi sa osobom tj. uposlenikom Dobavijaca.
Virsenje aktivnosti putem generickih (nejedinstvenih) korisnickih racuna nije dozvoljeno.

Ugovorni organ se obavezuje da ce obezbijediti sve informacije potrebne za realizaciju
ugovora, te omoguciti nesmetan pristup sistemima Koji su predmet odrzavanja za vrijeme
lrajanja ugovora - u skladu sa internim sigurnosnim procedurama Ugovornog organa koje

mogu ukijucivati pristup sistemima samo na odredeni vremenski period/po potrebi, na osnovu
formalnog zahtieva.

Dobavijac je saglasan da aktivnosti njegovifi uposfenika ili povezanih trecih strana na

sistemima i podacima Ugovornog organa mogu biti predmet nadzora/monitoringa u skladu sa
sigurnosnim procedurama Ugovornog organa.

Dobavijac se obavezuje da njegovi uposlenici /il povezana lica nece izvréavati bilo
kakve aktivnosti na sistemima i podacima Ugovornog organa koje izlaze izvan obima ovog
Ugovora.

Sigurnosne mjere vezane za podatke i informacije

Dobavijac mora obezbijediti restrikciju od neautorizo vanog pristupa informacijama koje
dobije od Ugovornog organa ili kojima ima pristup kao sto mora upoznati svoje uposlenike sa
rizicima sirenja povjerijivih informacija od strane Doba Vijaca ili njegovih uposlenika,

Oporavak od katastrofe (Disaster reco very)

Dobavijac ce osigurati da za informacije i podatke (Ukljucujudi i datoteke, skripte itd)
za Koje je odgovoran postoji adekvatni i siguran backup na dnevnoj osnovi, kao i procedura
Za oporavak od katastrofe a koja ukijucuje dostupnost kijucnin podataka, tehnicke i korisnicke
dokumentacije i konfiguracija na alternativnoj lokaciji izvan primarne lokacije/data centra — a
kako bi se izbjegao ili minimizirao prekid poslovanja Ugovornog organa.

Ugovorni organ mora imati stalan pristup tim informacijama f podacima.

Dobavijac se obavezuje da osobiju odgovornom za odr?a vanje informacionog sistema
Ugovornog organa niti u jednom trenutku nece onemoguciti pristup sistemima i podacima
Ugovornog organa koji su predmet odrZavanja, te iskijucivo viasnistvo Ugovornog organa.

Dobavijac se obavezuje, u cilju osiguranja kontinuiteta poslovanja Ugovornog organa,
na periodicnom osnovu (svakih 90 dana i prilikom svake znacajne izmjene Sistema koji su
predmet odrzavanja) Ugovornom organa [sporuditi azurnu korisnicku i tebnicky dokumentaciju,
ukijucujuci strukture baze podataka (objekt; tabele, polja) i dokumentaciju objekata i

funkcionalnosti samih aplikaciia, mrezne konfiguracije, i druge specifikacije Sistema koji je
predmet ugovora.
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Enkripcija .,

US/Z; | cijama gdje je to neophodno ili kad Ugovorni organ bude zahtijevao Dobavijac
mora Korigljfi enkripcijsku tehnologiju u elektronskoj razmjeni podataka i konekciji do

/nfrasm/_? Ugovornog organa kako bi se zastitila privatnost i onemogudio pristup
neautopgfanin korisnika.

Obaveze i odgovornost Ugovornog organa

Clan 14.

Ugovorni organ ce osigurati da Dobavijac ima pravodoban i siguran pristup do
uposlenika, infrastrukture i drugih resursa Ugovornog organa. Ugovorni organ ce takoder
osigurati adekvatan prostor za Dobavijaca i njegove uposlenike kad se ukaze potreba da
Dobavijac i njegovi uposlenici budu na lokaciji Ugovornog organa ukljucujudi infrastrukturnu
podrsku i opremu (racunari, printeri, projektori, komunikacije itd. ).

Ugovorni organ je obavezan odmah odgovoriti (najduZi rok je 10 dana) na svaki
Dobavijacev zahtjev (za upute, informacije, odobrenje, autorizaciju ilf neku drugu odluku) koji
Jje u razumnim okvirima neophodan Dobavijacu da izvrsi svoje obaveze.

Clan 15,

Obaveza Ugovornog organa je osigurati | autorizirati adekvatan fizicki pristup prostoru
i opremi Ugovornog organa (fizicki pristup) kao i softveru i informacionom sistemu (logicki

pristup) Dobavijacevim uposlenicima i kako bi servis iz ovog ugovora mogao biti isporucen v
skladu sa uslovima ovog ugovora.

Povjerljive informacije i intelektualno viasnistvo

Clan 16.

Intelektualno viasnistvo

Dobavijac i Ugovorni organ prifvataju pravo intelektualnog viasnistva druge strane bilo
aa su ta prava registrovana ili ne.

Povjerljivost

Dobavijac'i Ugovorni organ se slaZu da ce postovati i uvati sve povjerfjive informacije
druge strane koje se ticu njegovog poslovanja, ideja, proizvoda, Korisnika, servisa i svif drugif
informacija koje se smatraju povjerfjivim informacijama. Povjerljive informacije ostaju

viasnistvo strane koja ih je saopdila a druga strana ne stice nikakva prava da otkrije povjerljive
informacije osim u slucaju naloga Suda.

Unistenje podataka i zapisa ili po vrat pri prestanku vaZenja ovog Ugovora
Nakon isteka vaZenja ovog Ugovora obje strane ce na zahtiev vratiti ili unistiti sve
povjerfjive informacije koje pripadaju onoj drugoj strani,

CIJENA USLUGE UGOVORA
Clan 17,

Cijena usluga koje su predmet ovog Ugovora ukupno iznosi 1.065.840,00 KM bez PDV-a.
Ukupan popust iznosi 655.491,60 KM, ili 61,5 %,
Ukupna vrijednost Ugovora sa popustom bez PDV-a iznosi 41 0.348,40 KM, odnosno
480.107,63 KM sa PDV-om sa uraCunatim popustom.
Mjesecna vrijednost Ugovora je 40.008,97 KM sa PDV-om.
g 10



Cian 18.

Gijenut iz clana 17. ovog ugovora Ugovorni organ ce isplatiti u roku od 30 dana na osnovu
dostav[zj faktura i mjesecnih izvjestaja, koji ce biti osnov za placanje mjesecnih racuna.
S

Clan 19.

Dobavijac ima pravo na produZenje ugovorenog roka ako Je u isporuci usluge u tom roku
bio sprijecen izvanrednim dogadajima koji se nisu mogli predvidieti u vrijeme zakijucenja
ugovora.

Izvanrednim dogadajima se smatraju:
e prirodni dogadaji koji se smatraju visom- silom (poplave, zemfijotresi druge prirodne
nepogode).
Clan 20.

Ako Dobavijac zakasni sa izvrsenjem isporuke, nema pravo na produZenje ugovorenog
roka zbog okolnosti koje su nastale u vrijeme kada je bio u kasnjenju u skladu sa zakonskom
regulativom duzan je izvrsiti obestecenje Ugovornom organu za stetu koju je pretrpio.

TRAJANJE I RASKID UGOVORA 5
Clan 21.

Ugovor prestaje njegovim izvrsenjem, odnosno obostranim Ispunjenjem ugovornih
obaveza ugovornih strana.

Clan 22.

Ugovor moZe prestati i prije njegovog izvrsenja, u slucaju raskida bilo koje od ugovornih
strana.

Ugovor se raskida pismenom izjavom koja se dostavija drugoj strani, ciiim primitkomn
zapocinje otkazni rok od 90 dana.

Primjeri (bez ogranicenja) okolnosti na osnovu kojih Ugovorni organ moZe raskinuti vgovor:
» ako Dobavijac ne izvrsava ugovorne obaveze ,

» ako Dobavijac redovno ne izmiruje svoje obaveze po osnovu direktnih i indirektnih
poreza i ostalih javnih prihoda,

* ako Ugovornj organ ne bude mogao da izvrsava svoje obaveze iz ugovora,

» ako je zaostajanje u izvrsenju usluge koja je predmet ugovora takvo da moZe dovesti
u pitanje redovan rad Ugovornog organa,

* ako postoje indicije diskontinuiteta poslovanja Dobavijaca u ugovornom periodu iz bilo
kojeg razloga (potencijaini stecaj, likvidacija, itd.).

Primjeri (bez ogranicenja) okolnosti na osnovu kojih Dobavijac moZe raskinuti ugovor:
e ako Ugovorni organ ne izvrsava ugovorne obaveze,

» ako Ugovorni organ redovno ne jzmiruje svoje obaveze u smislu naknade za izvrsenje
ugovora.

U slucaju prijevremenog raskida obaveze Dobavijaca i Ugo vornog organa su.:

- Obaveze Dobavijaca su nastaviti pruZati podrsku Ugovornom organa u periodu otkaznog
roka od 90 dana, u skladu sa cjenovnikom Ugovora, te osigurati Ugovornom organu
pristup azurnoj tehnickoj dokumentacifi i drugim informacijama potrebnim za kontinuiran
rad sistema.

- Obaveze Ugovornog organa su izmirenje obaveza prema Dobavijacu nastalif prethodno
dostavijanju obavijesti o raskidu ugovora, te u periodu otkaznog roka od 90 dana iznad.
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Clan 23.

Clan 24.

Ugovorni organ Ce raskinuti ugovor sa Dobavijacem ukoliko se ustanovi da usluge koje st
predmet nabavke koje je Dobavijac dostavio u ponudi i koje treba da zadovoljavaju traZene
kriterife nisu jednake pruZenim uslugama koje su predmet ugovora.

Clan 25.

Svi sporovi koji eventualno nastanu iz ovog ugovora rjesavat ce se medusobnim
sporazumom ugovornih strana. Ako se spor ne rijesi na taj nacin, ugovorna strana moze se za
rjesenje spora obratiti stvarno nadleZnom sudu u Sarajevu.

Clan 26.

Za sve ono Sto nije regulisano ovim ugovorom primjenjuju se vazedi propisi i poslovii
obicaji u oblasti predmetnih nabavki i Zakona o obligacionim odnosima.

Clan 27,

Ovaj Ugovor stupa na snagu danom potpisivanja, a zakijucuje se na period od jedne
godine.

Clan 28.
Sastavni dio ovog ugovora su:
Poziv za dostavijanje ponude broj: 03-08-DZ.K.-28458-PPK/16.
Prihvacena ponuda Dobavijaca broj: 19/P11/16 od 19.12.2016. godine.
Odluka o prihvatanju ponude broj: 03-08-DZ.K.-28458-OPF/16.
Kontakt osobe ispred Dobavijaca.

Clan 29,

Ovaj ugovor zakijucen je u Cetiri (4) istovjetna primjerka od kojih svaka ugovorna strana
zadrzava po dva (2) primjerka.

Dobavijac / Ugo varn/ orgjan

Broj:  O/0 —2 ol Broj: 03-08-DZ.K.-28458-UG/16
Datum: A4 / 7. /25 b?_ Datum: 01.02,2017. godine
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